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	1
	基础安全服务
	根据客户需求，通过模拟用户登录、访问的过程，测试应用系统的最大并发连接数，并根据系统所承受的最大连接数调整业务配置，充分发挥业务系统运行能力，服务期内对重要应用提供一次测试。
	1
	次
	服务期内提供一次模拟测试并发登录场景，交付《并发测试报告》并提供解决建议。

	2
	边界完整性检查
	主要用于识别跨防火墙、跨边界的网络、操作系统、数据库系统等设备和系统的脆弱性，发现系统软件、应用软件、网络和硬件中已知的弱点，如非法账号、弱口令、权限配置错误、系统补丁、文件目录及文件系统安全、不必要的端口和服务等，以决定系统是否易受到已知攻击的影响以及验证区域间访问控制策略是否有效。本项服务主要提供模拟黑客攻击渗透测试类工作。
	1
	次
	每年提供一次，交付《边界完整性检查报告》。

	3
	漏洞扫描与安全配置评估
	使用漏洞评估产品和安全配置评估产品或以人工方式，检测网络和安全设备、操作系统、数据库和应用系统中存在的安全漏洞与安全基线，提供评估报告和修复建议。每周进行一次主要信息系统漏洞扫描并提供相关报告；其他网络和安全设备、操作系统、数据库等按需进行漏洞扫描。
	54
	次
	每周提供一次，全年共54次，交付《漏洞扫描与安全配置核查报告》，并提供上次复测结果对比。

	4
	日志安全分析
	对各类设备和系统（IPS、日志审计系统、WEB服务器等）产生的日志进行数据分析，及时发现攻击事件和可疑行为，提供日志分析报告。每月提供日志审计报告。
	12
	次
	每月一次，全年共12次，交付《日志审计报告 》。

	5
	安全加固支持
	针对安全漏洞和安全配置评估中发现的安全漏洞和配置缺陷，提供加固意见和方案，配合客户完成配置修复。 提供按需安全加固报告 ，安全配置策略定制， 结合行业监管要求和客户安全需求，协助定制安全配置规范（包括操作系统、数据库、中间件、网络设备、安全设备等），用于编写配置核查系统规则。 提供按需策略配置方案，每季度进行一次并提供相关报告。
	4
	次
	每季度一次，全年共4次，交付《安全加固报告》。

	6
	安全培训
	协助客户进行相关人员安全意识培训，主要针对全员信息安全意识培训，常见网络攻击、木马防护等。
	1
	次
	全年提供一次安全培训，交付《安全培训报告》。

	7
	其他服务
	根据与用户的约定，协助客户完成上级部署的网络安全检查及其他网络安全检查工作；协助客户完成全院网络的规划设计、性能的优化并提出可行性方案完成实施；协助用户对各类型信息化资产进行资产梳理，台账分析，标签制作服务；在服务期的任何时间内（即7*24小时）全天候响应方式，通过现场或远程方式为用户提供快速、高效的解决突发安全事故的服务。当系统发生重大故障时，在接到客户故障申告后的15分钟内，提供电话响应或在线支持服务，并与2小时内赶到故障现场；每月为用户提供最新安全漏洞通告、媒体关注通告和恶意IP通告服务，并对存在的漏洞情况提出整改方案。
重要系统实时监控：对自治区重点用能单位能耗在线监测系统、碳达峰碳中和在线监测系统、智能计量一体化平台、协同管理平台、门户网站等重要系统网络安全实时监控。
	1
	套
	按照客户实际需求，交付包括但不限于《资产梳理报告》等，每年一次；
按照客户实际需求，针对应急事件提交
《应急响应报告》；
每月一次、全年共12次，交付《月度安全通告》。

	8
	驻场运维服务
	提供驻场运维服务。按照采购方需求，派驻一名驻场运维人员，提供现场日常运维服务（不限于网络安全）。
	1
	年
	服务期内指派1名网络安全人员驻场、按服务约定提供相应服务并交付《驻场运维报告》。服务期内后台常备技术专家团队，用于协助解决其它技术性难题。
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